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Streszczenie rozprawy doktorskiej pod tytutem:
»Ocena bezpieczenstwa obiektu infrastruktury krytycznej
na przykladzie OUOW Zelazny Most”

Rozprawa doktorska przybliza zagadnienie dotyczace oceny bezpieczenstwa obiektow
infrastruktury krytycznej oraz przedstawia mozliwosci wykorzystania systeméw informacji
przestrzennej do zarzadzania kryzysowego i walki z terroryzmem.

W pierwszej cze$ci obejmuje ona analize kierunkéw zmian zachodzacych
w terroryzmie, ktére powoduja, ze bezpieczenstwo panstwa, a przede wszystkim jego
infrastruktury krytycznej, zajmuje obecnie nie tylko spoleczenstwo, politykéw lecz w coraz
wigkszym i szerszym zakresie srodowisko naukowe. Powod6éw tej sytuacii jest wiele, lecz
najwazniejszym wydaje si¢ by¢ nieprzewidywalno$¢ celowej dziatalnosci cztowieka
(terrorysty) oraz zwigzany z tym permanentny stan poczucia zagrozenia obywateli.

W drugiej czgsci pracy dokonano przegladu ogélnodostepnych zasobéw infrastruktury
informacji przestrzennej wykorzystanych w systemach informacji geograficznej, gdyz
podstawg przeciwdziatania aktom terroryzmu jak i w zarzadzaniu kryzysowym jest posiadanie
informacji o geodanych najwyzszej jakosci. Ich analizowanie i przetwarzanie ma istotne
znaczenie dla ochrony Dbezpieczenstwa wewngtrznego panstwa, jego obywateli
i infrastruktury krytyczne;j.

Obszar badawczy niniejszej dysertacji, ze wzgledu na potaczenie dwoch dziedzin
nauk:

— inzynieryjno-technicznej (dyscyplina naukowa: inzynieria $rodowiska, gornictwo
i energetyka),

— spotecznych (dyscyplina naukowa: nauki o bezpieczenstwie),

ma charakter interdyscyplinarny i moze stanowi¢ domene¢ dla bardziej szczegétowych

zainteresowan badawczych prawnikéw, socjologéw, ekonomistow, politologéw oraz

specjalistow od bezpieczenstwa.

Prébujac polaczy¢ ze sobg powyzsze dwie dziedziny nauk, podjeto probe znalezienia
punktéw wspdlnych. W tym celu w pracy zastosowano metod¢ wielokryterialnej analizy
danych AHP i stworzono innowacyjny model decyzyjny najbardziej prawdopodobnego
algorytmu postgpowania terrorysty w trakcie wyboru obiektu infrastruktury krytycznej (IK) na
potencjalny cel ataku.

Model decyzyjny opracowano na podstawie zbioru rozpatrywanych, odpowiednio
dobranych 1 uszeregowanych, kryteriow. Wartosci niezbedne do obliczenia wag dla
poszczego6lnych kryteridéw uzyskano z przeprowadzonych jedenastu wywiadow eksperckich.

Opracowany model decyzyjny posiada taki stopien uniwersalnosci (kryteria
wyselekcjonowano i uszeregowano na podstawie doglebnej analizy literatury przedmiotu, ze
szczegblnym uwzglednieniem ich wystgpowania i powtarzalnosci na przestrzeni wielu lat oraz
w oparciu o wyszkolenie i doswiadczenie zawodowe autora), ze moze zosta¢ uzyty do oceny
stopnia zagrozenia atakiem terrorystycznym wiekszosci obiektow IK.

Na podstawie opracowanego modelu decyzyjnego i uzyskanych indywidualnych
wartosci poszczegélnych kryteriow przeprowadzono ocen¢ bezpieczenstwa obiektu
infrastruktury krytycznej KGHM Polska Miedz S.A.



Dokonujac przegladu i analizy danych pozyskanych z ogélnodostgpnych zrodet
internetowych, publikacji ksiazkowych oraz artykuldow prasowych (ze szczegélnym
uwzglednieniem udostgpnionych informacji  wrazliwych) przeprowadzono oceng
bezpieczenstwa Obiektu Unieszkodliwiania Odpadéw Wydobywezych Zelazny Most, czescei
infrastruktury krytycznej KGHM Polska Miedz S.A. Otrzymany wynik wskazuje, ze
zorganizowanie skutecznej akcji dywersyjnej realnie zagrazajgcej obiektowi i terenom
przyleglym jest wykonalne, czemu zaprzeczono w opracowaniach wykonywanych dla tego
obiektu.

Intencjg autora niniejszej dysertacji nie bylo jedynie zebranie i przedstawienie
informacji wrazliwych dotyczacych wybranego obiektu, a tym samym wskazanie mozliwego
sposobu dokonania sabotazu, lecz w szczegélnosci wskazanie luk w obowiazujacych
przepisach prawa polskiego zwigzanych z bezpieczenstwem obiektoéw infrastruktury krytycznej
panstwa oraz niezamierzonej niefrasobliwosci zwigzanej z publikowaniem wszystkich dénych
w otwartych i ogélnodostepnych zZrodtach.

Rezultaty przeprowadzonych badan za pomoca metody analizy wielokryterialne;j,
a dokladnie poprzez zastosowanie metody hierarchicznej analizy problemu Thomasa L.
Saaty’ego, dostarczyly danych ilosciowych i jakosciowych do wiarygodnej i aktualnej oceny
bezpieczenstwa, a otrzymany wynik wskazuje, ze badany obiekt IK zawiera si¢ w zbiorze
obiektow zagrozonych atakiem terrorystycznym, a tym samym podkresla pilng potrzebe
podniesienia jego bezpieczenstwa poprzez ustalenie minimalnych standardéw zabezpieczen.

Dodatkowo, w wyniku przeprowadzonej analizy literatury przedmiotu
i obowigzujacych przepisow prawa, wskazano na koniecznos¢ pilnego podjgcia prac nad
zmianami legislacyjnymi dotyczacymi warunkoéw technicznych jakim powinny odpowiada¢
obiekty budowlane i ich usytuowanie, aby w odniesieniu do obiektow uzytecznosci publiczne;j,
obiektow przemystowych, infrastruktury krytycznej czy siedzib najwazniejszych organéow
administracji panstwowej, ustali¢ minimalne standardy zabezpieczen chronigcych obiekty
przed skutkami ewentualnych zamachéw terrorystycznych.

MOZLIWOSC WYKORZYSTANIA

Rozw¢j, zaréwno gospodarczy jak i cywilizacyjny, odgrywa ogromna rolg
w zakresie poczucia bezpieczenstwa i stabilnosci zycia kazdego obywatela. Wigze si¢ to
z dostgpem do uslug zapewniajacych utrzymanie okreslonego standardu zycia oraz
umozliwiajacych wlasciwe relacje miedzy panstwem a obywatelem, ktore dostarczane sg przez
infrastrukture, ktérej duza czes¢ stanowi infrastruktura krytyczna. W obecnych, niestabilnych
czasach, stanowi to wyzwanie dla panstwa i jego stuzb.

Niniejsza praca, a przede wszystkim opracowany w niej model analizy
wielokryterialnej, moga zosta¢ wykorzystane jako wyjsciowe w procesie oceny poziomu
bezpieczenstwa wigkszosci obiektow IK pod wzgledem przeprowadzenia ataku
terrorystycznego.

Jednoczes$nie moze zosta¢ ona uzyta do celéw szeroko pojetej edukacji, realizowanej
poprzez podniesienie poziomu $wiadomosci i wiedzy z dziedziny nauki o bezpieczenstwie
niezb¢dnej] w s$rodowisku naukowym i w zyciu codziennym, zwigzaney z pdtencjalnym
zagrozeniem terrorystycznym.
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