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Rozprawy doktorskiej pptk. mgr inz. Piotra Kowalczyka

pt. ,OCENA BEZPIECZENSTWA OBIEKTU INFRASTRUKTURY
KRYTYCZNEJ NA PRZYKLADZIE OUOW ZELAZNY MOST”

1. Informacje wstegpne

Oceng pracy wykonano w oparciu o pismo Przewodniczacego Komisji ds. Stopni Naukowych
w Dyscyplinie Inzynieria Srodowiska Gérnictwo i Energetyka na Politechnice Wroctawskiej
dr hab. inz. Roberta Krola, prof. uczelni, w oparciu o art. 179 Ustawy z dnia 3 lipca 2018 r. -
przepisy wprowadzajace ustawe - Prawo o szkolnictwie wyzszym i nauce (Dz. U. z dnia 30
sierpnia 2018 r. poz. 1669) oraz na podstawie uchwaly Komisji ds. Stopni Naukowych w Dyscy-
plinie ,Inzynieria Srodowiska, Gérnictwo i Energetyka”, Politechniki Wroctawskiej z dnia 14
pazdziernika 2020 r.

Oceniana rozprawa doktorska zostala wykonana na Wydziale Geoinzynierii, Gérnictwa
i Geologii pod opieka promotora dr hab. inz. Joanny Bac-Bronowicz, prof. uczelni z Politechniki
Wroclawskiej oraz drugiego promotora prof. dr hab. Kuby Jaloszynskiego z Wyzszej Szkoty
Policji w Szczytnie.

Praca zawiera 246 stron tekstu, 16 (26) tabel oraz 68 (58) rysunkow.

Przedstawiona do oceny praca porusza wazne zagadnienia bezpieczenstwa panstwa oraz jego
infrastruktury krytycznej ze szczegélnym uwzglednieniem bezpieczenstwa wybranego obiektu
infrastruktury krytycznej, jakim jest Obiekt Unieszkodliwiania Odpadéw Wydobywczych ,,Zela-
zny Most”. Dla zobrazowania miejsca potencjalnej mozliwosci destrukcji Autor prezentuje w
pracy szeroki wachlarz zmian, jakim ulega terroryzm na Swiecie. Wskazuje na zwickszajace si¢
zainteresowanie tematykg bezpieczefistwa panstwa i terroryzmu coraz wigkszej ilosci srodowisk
wlaczajac w to rowniez srodowisko naukowe poszukujace metod oceny zagrozen oraz ich skali z
mozliwoscig przynajmniej w minimalnym stopniu ich przewidywania. Jest to wyjatkowo trudne,
poniewaz w sytuacji, gdy wystepuje czynnik ludzki poziom przewidywalnosci jego zachowan
jest bardzo niski. W zwigzku z tym tworzone s3 scenariusze symulujgce prawdopodobne zacho-
wania 0sob, ktore moglyby generowa¢ w réznym stopniu destrukcje i stanowi¢ zagrozenie dla
bezpieczenstwa panstwa, a w szczegdlnosci dla jego obywateli i infrastruktury krytyczne;j.

Przeprowadzone oceny oraz wnioskowania wienczace poszczegélne rozdzialy pracy moga
mie¢ po ich mozliwym rozszerzeniu oraz adaptacji zastosowanie praktyczne w innych sytuacjach
zagrozenia infrastruktury krytycznej. Wiedza ta ma istotne znaczenie ze wzgledu na narastajgcy
na $wiecie problem zagrozen terrorystycznych. Zaprezentowana tutaj w formie skrétowej ich
zawartos¢ pokazuje skalg istotnych i waznych zagadnien ujetych w pracy.



2.  Temat i zakres rozprawy

Przedstawiona do oceny praca laczy wiedzg z dwoch obszarow badawczych tj. dziedziny na-
uk inzynieryjno-technicznych (dyscyplina - inzynieria srodowiska, gérnictwo i energetyka) oraz
spotecznych (dyscyplina - nauki o bezpieczenstwie). Jej interdyscyplinarnosé jest bardzo waz-
nym elementem, poniewaz w ten sposéb spina dwa rézne bieguny nauki, dajac pole do dziatania
i rozwijania badan naukowych przez specjalistow o réznych profesjach takich jak: prawnicy,
socjologowie, ekonomisci, politolodzy, zawody techniczne o réznych specjalnosciach oraz sze-
rokie grono specjalistow zajmujacych si¢ bezpieczenstwem.

Praca ta jest probg polaczenia wiedzy z obu przedstawionych dziedzin nauki poprzez poszu-
kiwanie punktéw wspolnych. Narzedziem, ktore do tego wykorzystal Doktorant jest zastosowa-
na w pracy metoda wielokryterialnej analizy danych AHP. Na jej to podstawie zbudowat inno-
wacyjny model decyzyjny najbardziej prawdopodobnego algorytmu postgpowania terrorysty w
trakcie wyboru obiektu infrastruktury krytycznej (IK) i potencjalnego celu ataku.

Problem podjety w pracy jest bardzo istotny.Dynamiczny rozwoj panstwa o coraz wigksze je-
go zaangazowanie w rozwigzywanie probleméw na Swiecie wymaga réwniez uporzadkowanej i
skoncentrowanej szczegolowej wiedzy o uwarunkowaniach potencjalnego zagrozenia infrastruk-
tury panstwa wrazliwej na przejawy destrukcji wymierzonej w obywateli lub jego infrastrukture
krytyczna.

Praca zawiera cze$¢ opisowa, ktora zostanie scharakteryzowana ponizej oraz czgs¢ graficzna.
Czgs¢ graficzna pracy jest bardzo bogata i r6znorodna zawiera 68 rysunkow. Jej réznorodnosé
polega na zréznicowanym przedstawianiu informacji dotyczacych zagadnien omawianych w
kolejnych rozdziatach pracy. Migdzy innymi przedstawiona jest lokalizacja Obiektu Unieszko-
dliwiania Odpadéw Wydobywczych ,,Zelazny Most”, projekt jego rozbudowy przestrzennej,
schemat przekroju geologicznego, metody podnoszenia obwalowan skladowiska oraz etapy bu-
dowy korpusu zapory, pozwalajace na wizualizacje przyjetej koncepcji statecznosci korpusu
zapory. Niezaleznie od tego zostaly zamieszczone mapy; rastrowa i wektorowa skladowiska oraz
numeryczny model terenu sktadowiska Zelazny Most. Dugg grupe stanowig grafiki przedstawia-
jace liczebnosci zdarzen zamachéw terrorystycznych prawdopodobnie na Swiecie na przestrzeni
lat 2013 +2016. Niezaleznie od sumarycznej ilosci zdarzen w poszczego6lnych latach Autor po-
grupowal je w zaleznosci od kategorii destrukcji poczynajac od liczebnos$ci ofiar $miertelnych i
liczby rannych. Kolejna grafika prezentuje fgczng liczbg zdarzen gdzie gléwnym celem byta jak
najwigksza liczba ofiar $miertelnych i rannych. Te trzy grafiki pozwalaja na dokonanie oceny
zakresu oraz struktury destrukcji wsrod ludnosci w kolejnych analizowanych latach. Istotng
réwniez jest informacja zamieszczona na grafikach dotyczaca liczby oséb, na ktére dokonano
zamachu oraz liczebno$¢ porwanych zakladnikéw w czasie tych zdarzen. Nie bez znaczenia jest
informacja, co do uzytych srodkow w postaci broni palnej czy tez z wykorzystaniem materiatow
wybuchowych. Niezaleznie od oséb fizycznych Doktorant zaprezentowal informacje dotyczace
liczby atakow na wazne obiekty w tym rzadowe, kultu religijnego i szkoly. Bardzo istotnym ze
wzgledu na tematyke pracy jest rysunek, na ktéorym zaprezentowano strukture liczby atakow
sabotazu badz ataku na infrastruktur¢ krytyczng w latach 2013 +2016. Informacje te przedsta-
wione w sposob graficzny daja obraz zrdéznicowania przyczyn wielkosci destrukcji oraz $rod-
kow, jakie zostaly wykorzystane w aktach terrorystycznych. W pracy zostaly zaprezentowane
informacje graficzne pokazujace mozliwosci wykorzystywania informacji GIS-u do wspomaga-
nia walki z terroryzmem. Ostatnia grupa grafiki, na ktérg warto zwréci¢ uwagg sg to przyklady
wykorzystywania informacji satelitarnej do rozpoznawania zdarzen ekstremalnych na po-
wierzchni Ziemi. Autor prezentuje przyklady monitoringu zdarzen, jakie miaty miejsce w prze-
szlosci. Przyklady te pochodza z prowadzonego monitoringu srodowiska z wykorzystaniem tele-
detekcji. Dla zainteresowanych tym zagadnieniem zalacza w pracy tabele z wykazem portali
internetowych, na ktorych mozna te zjawiska obserwowa¢ na biezaco. Oryginalnym i jednocze-



$nie autorskim pomystem jest rysunek prezentujagcy model postgpowania w trakcie pisania pracy.
Jest to nowatorski schemat blokowy, ktory wart jest ze wzgledu na jego oryginalnos¢ upo-
wszechniania.

Praca zostala podzielona na siedem rozdziatéw.

Pierwszy z nich to Wstep. Zawiera on istotne z punktu widzenia pracy tresci, poniewaz pre-
zentuje definicje terroryzmu, ktdre sg oparte o rézne kryteria. W rozdziale tym Doktorant zamie-
Scit w tabel 1 ocene poréwnawcza wybranej grupy sformutowan powtarzajacych si¢ w defini-
cjach terroryzmu. Ocena ta pozwala si¢ zorientowaé o ewaluacji tych sformulowan w okresie 16
lat. Podrozdziaty 1.3 i 1.4 zawieraja, odpowiednio jedng teze i dwupunktowy szeroki w zaloze-
niu cel pracy zakladajacy:

1. Opracowanie uniwersalnego modelu wielokryterialnej oceny bezpieczenistwa wiekszosci
obiektow infrastruktury krytycznej metodq AHP na podstawie ogdlnodostepnych danych.

2. Szeroko pojetej edukacji, realizowanej poprzez podniesienie poziomu swiadomosci i wiedzy z
dziedziny nauka o bezpieczenstwie, niezbednej do adekwatnego funkcjonowania w Srodowi-
sku naukowym i Zyciu codziennym, zwigzanej z potencjalnym zagrozeniem terrorystycznym.

Nastepnie scharakteryzowat szczegélowo wybrany przez Siebie obiekt badawczy. W ostatnim
z podrozdzialéw Autor na 17 stronach prezentuje informacje o systemach informacji przestrzen-
nej wspomagajacych walke z terroryzmem. Jest on bardzo bliski Autorowi ze wzgledu na Jego
aktywna dziatalnos¢ zawodowa w tym zakresie.

W _drugim rozdziale przedstawiona jest charakterystyka wspolczesnego terroryzmu lacznie z
podaniem jego zrodel. Typologia terroryzmu zostata rozpisana bardzo szczegétowo w formie 10
grup kryteriow. Migdzy innymi uwzgledniono: celowos¢ dzialan terrorystycznych, srodki walki,
jakimi postuguja si¢ terrorysci, sfery zycia spolecznego i taktyke dzialania sprawcow. W kolej-
nych podrozdzialach Doktorant zapoznaje czytelnika z zagrozeniami, jakie niesie terroryzm dla
spoleczenstwa i dzialalnosci biznesowej oraz z metodami i formami oddziatywania na spote-
czenstwo i dzialalnos$¢ gospodarcza.

Rozdziat trzeci zatytutowany Infrastruktura krytyczna - jest najbardziej istotnym, poniewaz
zawiera opisy 11 systemOw infrastruktury krytycznej w Rzeczypospolitej Polskiej. Jak podaje
Autor pracy ..systemy te majq kluczowe znaczenie dla bezpieczenstwa panstwa i jego obywateli
oraz stuzq zapewnieniu sprawnego funkcjonowania organow administracji publicznej, a takze
instytucji i przedsigbiorstw”. W koncowej czgsci podrozdziatu zatytulowanego ,.Zmiany w ob-
szarze formalno-prawnym” Doktorant stwierdza, ze ,,opisane dokumenty normatywne, zalecenia
oraz dobre praktyki dotyczq budownictwa cywilnego z naciskiem na budynki administracyjne
oraz rzqgdowe (przede wszystkim ambasady oraz siedziby stuzb specjalnych) i nie odnoszq si¢ do
zasad projektowych oraz ochrony obiektow nalezgcych do systemu infrastruktury krytycznej”. W
ostatnim z podrozdzialéw Autor pracy zaznajamia czytelnika z Lubinsko-Glogowskim Okregiem
Miedziowym opisujac kolejne etapy pozyskiwania rudy miedzi, jej wzbogacania, przerobu w
hutach oraz zapoznaje szczegélowo z wybranym przez siebie Obiektem Unieszkodliwiania Od-
padéw Wydobywczych Zelazny Most.

Rozdzial czwarty to System Informacji Geograficznej. We wstepie do tego rozdziatu Dokto-
rant stwierdza, ze ,,Podstawq przeciwdzialania aktom terroryzmu jak i w zarzgdzaniu kryzyso-
wym jest posiadanie informacji o najwyzszej jakosci, ktorych analizowanie i przetwarzanie ma
istotne znaczenie dla ochrony bezpieczenstwa wewngtrznego panstwa, jego obywateli i infra-
struktury krytycznej”. 7 tego wzgledu opisuje w nim rézne przykladowe formy 7 baz danych
wykorzystywanych w Systemach informacji geograficznej. W koncowej czesci tego rozdziatu
Autor stwierdza, ze w przypadku wykorzystywania systemu informacji przestrzennej do zarzg-
dzania kryzysowego musi on zawieraC ,.zbior usystematyzowanych procedur operacyjnych opi-




sujgcych metody i sposoby dziatania majgce na celu zazegnanie sytuacji kryzysowej oraz odtwo-
rzenie i powrot do stanu pierwotnego”.

Rozdzial piaty jest zasadniczym, w ktorym Autor przedstawil szczegélowa metodyke pracy.
Na wstepie tego rozdziatu przedstawit wyjasnienie powodu, dla ktérego to metodyka pracy zna-
lazta si¢ wlasnie w tym miejscu. Autor uwaza, ze ,.ze wzgledu na ztozonos¢ problemu badawcze-
go zasadne jest poznanie uwarunkowan zdarzen, procesow i zjawisk zwigzanych z bezpieczen-
stwem”. W rozdziale tym zostaly dokonane analizy majace na celu wylonienie najlepszej metody
wspomagajacej podejmowanie decyzji z zakresu bezpieczenstwa. Analizy te pozwolily Dokto-
rantowi wyltoni¢ wielokryterialng metod¢ hierarchicznej analizy probleméw decyzyjnych AHP
jako, najlepszg. Podsumowujac te dziatania Autor stwierdzil, ze ,,Najwazniejszq zaletq metody
AHP jest mozliwos¢ bezposredniego poréownywania elementow mierzalnych i niemierzalnych
(okreslonych na podstawie wiedzy eksperta na temat danego zjawiska)”. Metoda AHP zostata
zastosowana z powodzeniem w 9 réznych systemach.

Rozdzial szosty to analizy majace na celu wyloni¢ ostateczne czynniki wchodzace do modelu
wielokryterialnej analizy zagrozenia atakiem terrorystycznym obiektu infrastruktury krytycznej
LGOM na przyktadzie OUOW Zelazny Most. Autor zebral 43 czynniki obejmujace kryteria
techniczne, spoteczne, ekonomiczne, psychologiczne, srodowiskowe oraz katastroficzne, ktore
zagregowal w trzy grupy. Wybrane czynniki pozwolily na zobrazowanie sposobu post¢powania
terrorysty w trakcie oceny potencjalnego obiektu infrastruktury krytycznej, jako celu przeprowa-
dzenia zamachu terrorystycznego. Wspomagat si¢ przy podejmowaniu ostatecznych decyzji an-
kietami eksperckimi. Analizy te daja wyrazny obraz mozliwosci i ograniczen, jakie moga wysta-
pi¢ przy ocenie zagrozen terrorystycznych infrastruktury krytycznej oraz pozwalaja uszeregowac
czynniki majace najwigkszy wplyw na wyboér obiektu.

Ostatni z rozdzialow - sibdmy zostal zatytulowany - Wnioski i rekomendacje. W pierwszej
jego czgsci Autor przypomnial dzialania, jakie wykonal, aby doprowadzi¢ do zbudowania mode-
lu wielokryterialnego. Nastgpnie w formie opisowe] zaprezentowal przemyslenia oraz wnioski i
zalecenia, jakie wynikaja z wykonanych analiz. W koncowej czgsci tego rozdzialu stwierdzil, ze
Praca stanowi propozycje okreslenia stopnia ochrony wigkszosci obiektow infrastruktury kry-
tycznej pod wzgledem mozliwosci przeprowadzenia ataku terrorystycznego i moze zosta¢ wyko-
rzystana, jako wstepny proces analizy ich poziomu bezpieczenstwa, a takze stanowi¢ moze po-
moc w podniesieniu poziomu $wiadomosci w dziedzinie - Nauka o Bezpieczenstwie”.

Zaprezentowane w pracy analizy sa przeprowadzone prawidlowo, a przedstawione uzasad-
nienia podj¢tego tematu oraz kolejne etapy realizacji pracy wskazuja na dojrzalos¢ naukowa
Doktoranta. Liczne odwotania do prawidlowo dobranej literatury naukowej swiadcza o duzej
umiejetnosci Doktoranta do prowadzenia analiz materialéw obserwacyjnych i pomiarowych oraz
logicznego laczenia faktow i logicznego wnioskowania. Prowadzone analizy oraz zaprezentowa-
ne wyniki dowodza dobrego opanowania warsztatu analitycznego przez Autora pracy.

Praca zawiera ponadto bogaty i szeroko oméwiony w tekscie rozprawy wykaz literatury pro-
blemowej liczacy facznie 233 pozycje. Doktorant pogrupowatl wszystkie zrodla, z ktérych korzy-
stal zestawiajac oddzielnie 151 pozycji literatury problemowej (w tym 42 obcojezycznych,
glownie w jezyku angielskim, opublikowanych przez polskich i zagranicznych autoréw). Nieza-
leznie od zestawionego pisSmiennictwa, jakim postugiwal si¢ przy redakcji pracy wydzielil wy-
kaz 34 aktow prawnych i innych dokumentéw, na ktore sg odniesienia w pracy. Skorzystal row-
niez przy redakcji pracy ze znacznego zbioru informacji zamieszczonych na 48 stronach interne-
towych. Niezaleznie o tych informacji wazne s3 etapy realizacji pracy. O tym procesie mozna si¢
zorientowa¢ zapoznajac si¢ z lekturg pracy.




3.  Wartos¢ naukowa rozprawy

Recenzowana rozprawa prezentuje aktualny stan wiedzy oraz kierunki i tendencje rozwoju

badan, jakie sa wyznaczane na Swiecie w zakresie terroryzmu jego form oraz budowania zabez-
pieczen majacych na celu ograniczenie destrukcyjnych skutkow tych dziatan na ludno$¢ oraz na
infrastrukture krytyczng panstwa. Zgromadzona w pracy wiedza moze by¢ przydatna do wspo-
magania decyzji gospodarczych oraz w zakresie ogdlnie pojmowanego bezpieczenstwa. Jedno-
czesnie porzadkuje i poszerza w znacznym stopniu stan wiedzy na ten temat.

Do wazniejszych osiggnie¢ naukowych rozpatrywanej rozprawy zaliczam:

1.

Pierwszym z istotnych osiagnie¢ i waznych z punktu widzenia naukowego oraz uzytkowego
jest krytyczne podejscie do pogladéw oraz ich weryfikacja, co do niezniszczalnosci obiektu
infrastruktury krytycznej, jakim jest Obiekt Unieszkodliwiania Odpadéw Wydobywczych
Zelazny Most. Wybo6r tego obiektu, jako przedmiotu badan naukowych w zakresie jego bez-
pieczenstwa byt bardzo trafny. Bardzo istotnym argumentem przemawiajacym za jego wybo-
rem byl fakt unikatowosci OUOW Zelazny Most, ze wzgledu na jego wielko$¢ (najwiekszy
tego typu obiekt w Europie i jeden z najwigekszych na swiecie, a po jego rozbudowaniu o
kwatere poludniowg najwigksze sktadowisko na swiecie) w systemie IK LGOM i o wysokiej
atrakcyjnos¢ dla potencjalnych terrorystow. Jednoczesnie systemy monitorujagce OUOW Ze-
lazny Most oraz docelowo po wybudowaniu i uruchomieniu rowniez Kwatere Poludniowg
niestety nie zapewniaja zabezpieczenia przed celowa dziatalnoscig czlowieka. Wykonana
praca doktorska przedstawia twarde argumenty i powinna wymusi¢ zmiane pogladow, co do
wagi i nietrwalosci tego obiektu samych twoércow oraz wskazanie jego znaczenia w calym
ukladzie wydobywczo-przetworczym miedzi. Osiagniecie to bylo mozliwie dzigki bardzo
skrupulatnej i dociekliwej analizie danych pozyskanych z ogolnodostepnych Zrodet interne-
towych, publikacji ksigzkowych oraz artykulow prasowych (ze szczegdlnym uwzglednie-
niem informacji wrazliwych). Przeprowadzona analiza wskazata na bardzo dynamiczng ewa-
luacje¢ pogladow, co do stalosci uwarunkowan bezpieczenstwa obiektow wrazliwych oraz
stan fatlszywego bezpieczenstwa wynikajacy z niedoszacowania zagrozen lub ich lekcewaze-
nia.

Istotnym osiggni¢ciem Autora jest postulat, aby w ramach przegladu otwartych zrodet infor-
macji dotyczacych obiektow IK KGHM Polska Miedz S.A. oraz selekc;ji i analizy informacji
wrazliwych w nich dostepnych dotyczacych OUOW Zelazny Most nalezy stwierdzié, ze ilo$é
dostepnych materialdéw wrazliwych, dotyczacych szeregu obiektow IK w otwartych zrodtach
internetowych, wskazuje na niski poziom $wiadomos¢ zagrozenia terrorystycznego w srodo-
wisku naukowym nie zwigzanym z dziedzing nauka o bezpieczenstwie, a otrzymany wynik
przeprowadzonej analizy wskazuje, ze badany obiekt IK zawiera si¢ w zbiorze obiektow za-
grozonych atakiem terrorystycznym, a tym samym podkresla pilng potrzeb¢ podniesienia je-
go bezpieczenstwa poprzez ustalenie minimalnych standardéw zabezpieczen. Na ich podsta-
wie nalezy opracowac¢ projekt zawierajacy kombinacj¢ instalacji technicznego zabezpiecze-
nia obiektu (systemy ostrzegawcze, sygnalizujace, kontroli dostgpu i monitoringu, CCTV
oraz automatyka sterujgca) i wzmocnien budowlanych wpisanych w otaczajaca architekture,
jednak stanowiacych przeszkod¢ w swobodnym i szybkim dostepie do obiektu, ktére go
wzmocniq 1 zabezpieczg przed skutkami penetracji i ewentualnym atakiem terrorystycznym
(zminimalizowania zagrozenia).

Kolejnym postulatem Autora zamieszczonym we wnioskach konicowych pracy jest stwier-
dzenie, aby w Raporcie o oddzialywaniu przedsigwzigcia na srodowisko (Dz.U.2001.62.627
art. 52, Dz.U.2008.199.1227 art. 63.1) ograniczy¢ mozliwos¢ dostepu do Zalacznika Ocena
ryzyka osobom nieuprawnionym ze wzgledu na zawarte w nim informacje wrazliwe, a takze



doda¢ do oceny kryterium zwigzane z dziatalnoscig czlowieka, tj. celowa probg zniszczenia
badz uszkodzenia obiektu (jego dtugotrwalego wylgczenia z eksploatacji, spowolnieniu badz
catkowitym zatrzymaniu pracy pozostalych elementéw systemu infrastruktury krytycznej
tworzacych cigg technologiczny).

. Kolejnym istotnym osiagni¢ciem jest wskazanie na fakt, ze przystgpienie Polski do Unii Eu-
ropejskiej i NATO, aktywny udziat polskich sit zbrojnych w operacjach antyterrorystycznych
na Swiecie, to gléwne czynniki, ktére powoduja, ze zagrozenie terrorystyczne naszego kraju
wzrasta. Analizujac literature¢ oraz normy i wytyczne Autor zauwazyl, ze w przypadku ataku
terrorystycznego nalezy spodziewac si¢ duzej liczby ofiar i spektakularnych zniszczen, gdyz
cechg wspdtczesnego terroryzmu jest maksymalna eskalacja przemocy i dgzenie do wywota-
nia medialnego szoku o skali globalnej. Z tego tez wzgledu na ten fakt w panstwach, w kto-
rych akty terroru sa faktem prowadzi si¢ dzialania zmierzajace do utrudnienia przeprowadze-
nia zamachow terrorystycznych. W Polsce, niestety w tym obszarze, posiadamy bardzo mato
literatury fachowej, norm, ustaw, rozporzadzen czy tez wytycznych z poszczegoélnych resor-
tow. W prawodawstwie polskim znalez¢ mozna jedynie ustawy i literature zwigzang z ochro-
ng budynkow, ale juz wybudowanych. Jest to sugestia Autora pracy, co do nowelizacji aktow
prawnych w tym zakresie oparta na analizie ustawodawstwa pod katem bezpieczenstwa.
Przytoczone w pracy dokumenty normatywne, zalecenia oraz dobre praktyki dotycza budow-
nictwa cywilnego z naciskiem na budynki administracyjne oraz rzadowe (przede wszystkim
ambasady oraz siedziby stuzb specjalnych) i nie odnosza si¢ do zasad projektowych oraz
ochrony obiektéw nalezacych do systemu infrastruktury krytyczne;j.

. Autor w swojej pracy zwrocil uwage na fakt, ze w przypadku wigkszosci projektow infra-
struktury krytycznej ryzyko nie zostalo okreslone ilosciowo, ani nie zostalo przekazane do
wiadomosci uzytkownikom koncowym (zwykle opinii publicznej). Bez tej informacji uzyt-
kownicy koncowi nie sa przygotowani do podejmowania decyzji dotyczacych ryzyka oraz
wynikajacych z tego konsekwencji zwigzanych z awariami IK. Konieczna jest zatem, zmiana
myslenia w sektorze infrastruktury krytycznej, analizie ryzyka, zarzadzaniu i komunikacji ja-
ko standardowych podstaw, wedlug ktérych projekty bedg opracowywane i wdrazane.

. Najbardziej spektakularnym osiggnigciem jest Opracowanie modelu wielokryterialnej analizy
zagrozenia atakiem terrorystycznym obiektu infrastruktury krytycznej LGOM na przykladzie
OUOW Zelazny Most. Powstal on na bazie wielu czynnikéw obejmujacych kryteria tech-
niczne, spoleczne, ekonomiczne, psychologiczne, srodowiskowe oraz katastroficzne. Wybra-
ne czynniki pozwalaja na zobrazowanie sposobu post¢powania terrorysty w trakcie oceny po-
tencjalnego obiektu infrastruktury krytycznej, jako celu przeprowadzenia zamachu terrory-
stycznego. Przeprowadzona selekcja kryteriow w kazdej z branych do jego opracowania
grup, zostata tak dobrana, aby byl on jak najbardziej uniwersalny i ponadczasowy, tzn. by
wraz z postepem naukowym i rozwojem technologii, ktorej kierunki sg niczym nieograniczo-
ne, model wcigz dawal mozliwos¢ zastosowania go do oceny bezpieczenstwa wigkszosci
obiektow infrastruktury krytycznej.

4. Uwagi dyskusyjne, krytyczne i redakeyjne

. W rozdziale pierwszym pracy trudno jest rozdzieli¢ informacje zawarte w tekscie na str. 9.
czy w calosci jest to odniesienie do pracy T. R. Aleksandrowicza (przypis 18, wiersze 4 + 12
od gory) czy jest to tekst Autora. Druga tego samego typu watpliwos¢ budzi rowniez tekst
nastepujacy po zdaniu konczacym si¢ przypisem 19 (wiersze 15 + 21 od gory).

. Niewlasciwe okreslenie prezentowanego obiektu w pracy - chodzi tu o nazewnictwo. Tabele
wedlug Autora; 4, 5,6, 7, 8,9, 10, 11, 12, 13 i 14 sg rysunkami.

. W calej pracy podpisy powinny by¢ pod rysunkami, a nie nad. Taka forma podpisow dotyczy
tylko tabel.



8.

9.

Opisy rysunkéw powinny zawiera¢ teksty po polsku, poniewaz praca jest napisana w jezyku
polskim. Rys. 2 strona 27, rys 3 strona 30, rys. 36 (26).

Grafiki znajdujace si¢ na stronie 155 winny by¢ podpisane tacznie. Do opisu rysunku mogiby
postuzy¢ tekst zawarty w wiersza od 7-+9.

Autor przy bardzo szczegbélowym opisie rodzajéw powodzi bardzo skromnie opisuje tylko
dwa stadia suszy. Pierwszym stadium, jakim jest susza atmosferyczna i koncowe stadium, ja-
kim jest susza hydrologiczna. Ze wzgledu na fakt, ze zjawisko to rozwija si¢ powoli najczg-
Sciej wyrdznia si¢ cztery stadia; Faza I — susza atmosferyczna, Faza II — wysychanie gleby,
Faza III — obnizenie si¢ pozioméw wody gruntowej i Faza IV — wysychanie Zrédet i matych
ciekow wodnych oraz glgbokie nizéwki w rzekach.

W pracy wystepuja zbyt dlugie, wielowatkowe zdania ztozone, ktére w znacznym stopniu
utrudniajg zrozumienie catej tresci w nich zawartych. Przykladem jest tekst zaczynajacy si¢
na stronie 129 (wiersz 1+4 czy do 15?). Drugie zdanie tego samego typu na tej samej stronie
to zaczynajace si¢ (od wiersza 20-+28).

W tekscie na stronie 130 (wiersz 9 od gory) na poczatku zdania brakuje stow ,,Wymagane
jest”. Uzupelnienie to powoduje, ze tres¢ dalsza jest bardziej zrozumiata.

Na stronie 132 (wiersz 6 i 7 od dotu) jest; zasoby..., zawierajace okoto 19.4 tys. mg meta-

lu*!!, winno by¢; zasoby..., zawierajace okolo 19,4 tys. Mg metalu®'.

10. Niespojnosé¢ informacji zawartych na stronach 32 (wiersze 1+4 od dotu) i 33 (wiersze 1+3 od

1L,

dotu) jest; pierwszy tekst - W 1957 r. geologowie pod kierunkiem Wyzykowskiego odkryli zto-
ze Lubin-Sieroszowice. W 1960 r. rozpoczgto zagospodarowanie zi6z i wzniesiono pierwszy
szyb (L-3) kopalni Lubin. W dniu 1.05.1961 r. powstal tzw. Kombinat Gérniczo-Hutniczy Miedzi
w budowie (z siedzibg w Lubinie), drugi tekst - Na niezwykle cenne zloza rudy miedzi natrafit
23.03.1957 r. zespdt pod kierunkiem Jana Wyzykowskiego. W oparciu o to odkrycie z dniem
01.01.1960 r. powotano do zycia Zakltady Gornicze Lubin w budowie. Moim zdaniem ze wzgledu
na fakt, ze informacja dotyczy tych samych zdarzen winna albo by¢ powtorzona, jesli to jest ko-
nieczne lub zamieszczona tylko jeden raz.

Zasadne jest rowniez dla przejrzystosci tekstu ujednolicenie podawanych jednostek (strona
134, wiersze 1+4 od dotu). Albo w calej pracy powinny by¢ wartosci podawane w kilogra-
mach, tonach, albo w Mg. Przykladowy tekst z pracy jest; Wydobyta ruda poddawana jest
wstepnej przerobce w miejscowym Zakladzie Wzbogacania Rudy, ktérego trzy ciagi produk-
cji koncentratu posiadajg zdolno$¢ przerabiania okoto 23,5 ton rudy/dobe. Obecny poziom
wydobycia w ZG Lubin (2018 r.) to 8 ml Mg urobku, w tym 70 096 Mg miedzi i 352 Mg
srebra®'*. Strona 135 (wiersze 12+14 od dotu). Przykladowy tekst w pracy jest; Aktualna
zdolno$é produkcyjna ZG Polkowice-Sieroszowice wynosi ok. 12 mln ton rudy rocznie. W
2018 r. kopalnia wydobg'la ponad 196 tys. ton miedzi, ponad 300 tys. ton soli kamiennej i
ponad 428 tys. kg srebra”"”.

Przedstawione powyzej uwagi nie zmniejszajg wartosci merytorycznej pracy, a jedynie moga

pomdc w moim przekonaniu podczas przygotowania redakcji pracy do jej opublikowania.

5. Podsumowanie i wniosek koncowy

Przedstawiona do oceny rozprawa doktorska Pan pplk. mgra inz. Piotra Kowalczyka stanowi

oryginalne i tworcze opracowanie naukowe. Stanowi propozycje mozliwosci zastosowania uzy-
skanych wynikoéw po adaptacjach, do oceny zagrozenia terrorystycznego innych obiektéw infra-
struktury krytycznej na terenie Polski. Pozwala rowniez na mozliwos¢ krytycznego ustosunko-
wywania si¢ do upowszechnianej w kraju wiedzy i jej zakresu do wiadomosci publicznej oraz
publikowanych ocen i watpliwosci, co do mozliwych uwarunkowan wystapienia atakow terrory-
stycznych na obiekty infrastruktury krytycznej w Polsce.



Zaprezentowane w pracy obszerne i udokumentowane analizy opisowe oraz dokumentacja
graficzna pozwalajg na poznanie uwarunkowan i mechanizméw oraz potencjalnych sprawcow
mozliwych aktow terroru. Najwazniejszym elementem i bardzo cennym jest zaprezentowany w
rozdziale 6 model wspomagajacy oceng zagrozenia atakiem terrorystycznym. Jego istotng zaletg
jest fakt, ze Autor pracy zbudowal go w oparciu o ogdlnodostepne dane. Oparty zostal on o 43
czynniki zagregowane w trzy grupy. Analizy te zostaly oparte na ankietach eksperckich. Analizy
te dajag wyrazny obraz mozliwosci i ograniczen, jakie mogg wystgpié przy ocenie zagrozen terro-
rystycznych infrastruktury krytycznej. Rozprawa mimo jej interdyscyplinarnosci dotyczy Scisle
zagadnien mieszczacych sie w dyscyplinie inzynieria Srodowiska, gornictwo i energetyka. Jej
forma oraz tres¢ $wiadcza o dostatecznej wiedzy teoretycznej i umiejetnosciach samodzielnego
prowadzenia pracy naukowej w tej dyscyplinie. Praca doktorska zawiera tresci pozwalajace
ubiegac si¢ przez Doktoranta o stopien doktora nauk inzynieryjno technicznych w dyscyplinie
naukowej ,.inzynieria srodowiska, gérnictwo i energetyka”.

Podsumowujac niniejsza recenzj¢ stwierdzam, ze rozprawa doktorska spelnia wymagania
okreslone w art. 13 ,,ustawy z dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym
oraz o stopniach i tytule w zakresie sztuki (Dz. U. Nr 65, poz. 595 ze zm. Dz. U. z 2005 r. nr 164,
poz. 1365)” Zmiany wymienionej ustawy zostaly ogloszone w Dz. U. z 2006 r. Nr 46, poz. 328,
Nr 104, poz. 708 i 711, Nr 144, poz. 1043 i Nr 227, poz. 1658, z 2007 r. Nr 80, poz. 542, Nr 120,
poz. 818, Nr 176, poz. 1238 i 1240 i Nr 180, poz. 1280, z 2008 r. Nr 70, poz. 416, z 2009 r. Nr
68, poz. 584, Nr 157, poz. 1241, Nr 161, poz. 1278 i Nr 202, poz. 1553, z 2010 r. Nr 57, poz.
359, Nr 75, poz. 471, Nr 96, poz. 620 i Nr 127, poz. 857, z 2011 r. Nr 45, poz. 235, Nr 84, poz.
455, 2 2014 r. poz. 1852, z 2015 r. poz. 249 i z 2015 r. poz. 1842 oraz zapisy zawarte w Art. 13
zalaczniku do Obwieszczenia Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 15 wrzesnia
2017 (Dz. U. z dnia 27 wrzes$nia 2017 r. poz. 1789) zawierajagcym znowelizowany jednolity tekst
ustawy z dnia 14 marca 2003 roku o stopniach naukowych i tytule naukowym oraz o stopniach i
tytule naukowym w zakresie sztuki.

W zwigzku z powyzszym stawiam wniosek o przyjecie rozprawy doktorskiej i dopuszczenie jej
do publicznej obrony.

Praca jest oryginalna i ma wyjatkowe znaczenie wynikajace z jej interdyscyplinarnosci. Za-
prezentowano w niej szerokie spektrum zagrozenia terrorystycznego na Swiecie i przedstawiono
opracowany innowacyjny model zabezpieczenia przed terroryzmem w Polsce na przykladzie
Obiektu Unieszkodliwiania Odpadéw Wydobywczych Zelazny Most. Ze wzgledu na warto$ci
poznawcze oraz jej mozliwosci aplikacyjne dla innych obiektow infrastruktury krytycznej wnio-
skuje o jej wyrdznienie.

T

Prof. dr hab. in2~4ndrzej Zyromski



